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1. Тема занятия, количество часов, отводимых на данное занятие. 

Обработка текстовой информации (2 часа)
2. Цель и задачи занятия.

Цель: сформировать представление у обучаемых о специфике и преимуществах использования электронного документооборота в деятельности ОВД, основных программах, предназначенных для обработки текстовых документов, возможностях электронной подписи.
Задачи занятия:

1. Изучение теоретических знаний обучающихся о назначении и возможностях текстовых редакторов (процессоров);

2. Формирование теоретических знаний о назначении и возможностях MS Word.

3. Рассмотрение основных элементов электронного документооборота в ОВД.
3. Учебные вопросы.

1. Прикладные программы обработки текстовой информации.

2. Назначение и возможности программы Microsoft Word 2010.

3. Электронный документооборот в ОВД, электронная подпись. 

4. Рекомендуемая литература по данному занятию. 

1. Правовая информатика [Электронный ресурс] : учеб. и практ. для прикладного бакалавриата / С. Г. Чубукова, Т. М. Беляева, А. Т. Кудинов, Н. В. Пальянова ; под ред. С. Г. Чубуковой. – М. : Юрайт, 2019. – 314 с. – Режим доступа : www.biblio– online.ru/book/8E5C2C9D-8622-4DEB-AFF4-AC958EA7CD78.

2. Информационные технологии в юридической деятельности [Электронный ресурс] : учеб. для академического бакалавриата / П. У. Кузнецов [и др.] ; под общ. ред. П. У. Кузнецова. –  3 – е изд., перераб. и доп. – М. : Юрайт, 2019. – 325 с. –  Режим доступа : www.biblio – online.ru/book/ACCDD99C-D20A-410B-8DF9-1D015447D80E.

3. Мистров, Л.Е. Информационные технологии в юридической деятельности: Microsoft Office 2010 [Электронный ресурс]: учебное пособие / Л.Е. Мистров, А.В. Мишин ;  Рос. гос. ун-т правосудия. - М. : Рос. гос. ун-т правосудия, 2016. - 232 с. : ил. - Библ. в кн. - ISBN 978-5-93916-503-7. . - URL: http://biblioclub.ru/index.php?page=book&id=439609.
5. Краткое описание учебных вопросов. 

1 вопрос. Прикладные программы обработки текстовой информации. 

Основное назначение текстовых редакторов - создавать текстовые файлы, редактировать тексты, просматривать их на экране, изменять формат текстового документа, распечатывать его на принтере.

Набираемый на клавиатуре компьютера текст воспроизводится на экране дисплея в рабочем поле редактора. Специальный значок - курсор указывает то место на экране, на которое пользователь в данный момент может оказывать воздействие (создавать, изменять символы и т. д.) с помощью редактора. Работая с текстовым редактором, можно получить на экране информацию о текущем состоянии курсора, т.е. его координатах на экране (номер строки и позиции в строке), а также о номере страницы текста, его формате, используемом шрифте и т.д. 

Интерфейс практически каждого текстового редактора позволяет иметь на экране меню команд управления редактором - изменение режимов работы, обращение за помощью, форматирование текста, печати и т. д. Как правило, меню имеет не только текстовую форму, но и форму пиктограмм, указывающих на выполняемую команду.

Электронный документ - это любой документ, созданный при помощи компьютерных технологий и хранящийся на носителях информации, обрабатываемых при помощи компьютерной техники, будь то письмо, контракт или финансовый документ, схема, чертеж, рисунок или фотография. 

Текстовый редактор - компьютерная программа, предназначенная для создания и изменения текстовых файлов, а также, их просмотра на экране, вывода на печать, поиска фрагментов текста и т. п.

Текстовые процессоры - редакторы, обладающие расширенными возможностями и предназначенные для создания и редактирования сложных документов, книг с использованием таблиц, рисунков, колонтитулов, сносок и т.д.

Популярные текстовые редакторы:

· Notepad (Блокнот) — входит в состав Windows.

· Professional Notepad — альтернатива стандартного Блокнота, поддерживает неограниченный размер текста.

· GridinSoft Notepad — текстовый редактор с проверкой орфографии на 7 языках.

· EditPlus — текстовый редактор, предназначенный для программирования и веб-разработки.

Основные форматы текстовых документов

Файлы с неформатированным текстом: расширение «.txt», «.ion», «.diz», «.ini», «.log», также «.bas», «.pas», «.c» -для исходных кодов программ

Файлы с форматированным текстом: «.rtf»(Rich Text Format), «.lex», «.htm», «.html», «.doc» («.docx»)

Основные кодировки текста:
· ASCII, 

· KOI8,
· WINKOI (WINDOWS-1251 – кириллица),

· UNICOD (UTF8, UTF16) 
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Прежде чем документ станет документом, его необходимо напечатать. При компьютерной подготовке текстов эта процедура осуществляется в несколько этапов. Сначала вводится текст, отредактировать его (исправить ошибки и опечатки), выполнить форматирование (указать размер, начертание и тип шрифта, выделить заголовки, определить способ выравнивания строк и выделения абзацев, вставить рисунки, расставить колонцифры и колонтитулы, определить размеры страницы и т.д.), затем напечатать документ на принтере и записать созданный документ на внешний носитель 

Основные понятия в технологиях программной обработки текстов

· Символы - элементарные неделимые объекты (знаки, шрифты) документа, из которых состоят слова того или иного языка. 

· Слово - неразделимая последовательность символов, отделяемая от других пробелами, дефисами, знаками препинания или табуляции. 

· Предложение - группа слов, заканчивающаяся замыкающим символом (точкой, восклицательным или вопросительным знаком) и несущая некоторый смысл.

· Абзац - одно или несколько предложений, отражающих завершенную мысль и заканчивающаяся невидимым символом конца абзаца ¶.

· Параметры абзацев – это расстояния между ними, то есть интервалы перед и после абзаца, величина отступа первой строки, отступы слева, справа и др.

· Строка - это все слова и символы, расположенные в одной строке экрана между абзацными отступами слева и справа .

· Колонка - блок символов из нескольких строк, расположенных друг под другом. 

· Страница - часть документа из ряда строк, число которых задается форматом страницы, заключенных между линиями разделения страниц. 

· Колонтитулы - необязательные надписи на верхнем и нижнем поле страницы. 

· Поля документа - области вокруг текста страницы, отведенные под обрезку страницы или заполнение специальными надписями.

· Параметры страницы – это поля листа документа, ориентация и размер листа бумаги, источник бумаги для печати и другие;

· Сноски – объекты, используемые в документе для пояснений, комментариев и ссылок на другие документы.

2 вопрос. Назначение и возможности программы 

Microsoft Word 2010.

Microsoft Word (Document and Word Processing Software Microsoft Word - документ и программные средства обработки текстов) - это программа для работы с текстовыми документами, их обработки, редактирования и распечатки.
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Microsoft Word 2016 – самая новая версия
ОСНОВНЫМ ПАРАМЕТРОМ данной русской версии является специальная функция совместной работы над проектом нескольких людей. В правом верхнем углу появилась специальная кнопка обмена данными. Новый выпуск Word традиционно дополнен новинками для мобильных устройств.
Обновленная серия утилит больше настроена на мобильного пользователя. 
Вид окна программы Microsoft Word 2010 , панели инструментов.
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Стиль документа - это расположение отдельных фрагментов текста, рисунков и заголовков, вид абзацев и списков, тип шрифтов для них, обрамление и выделение (заливка) отдельных частей документа и т.д. 

Шаблоны

Самый простой  способ  создания  нового  документа,  это  использование шаблонов.  Шаблоны  представляют  собой  стандартные  заготовки   документов  определенного типа и  используются  для  облегчения  подготовки  документов. Шаблоны позволяют  составлять  и  хранить  универсальные  бланки  документов различного  типа:  писем,  служебных   записок,   доверенностей,   платежных поручений. Составной частью шаблонов являются  стили,  определяющие  внешний вид  символов  и  абзацев.  Начиная  составлять  определенный  документ,  вы сначала вызываете шаблон этого типа документов, а уже затем заполняете  его. Составление документа при этом сводится к заполнению его определенных  полей текстом. Один раз сделанный на основе стандартов шаблон может  в  дальнейшем многократно использоваться для создания документов определенного вида. 

Некоторые текстовые процессоры (например, WinWord) хранят в шаблонах не только  информацию,  нужную  для  создания  нового  документа,  но  также  и некоторые  элементы  Среды:  состав  панелей  инструментов  и  меню,   набор макросов, коэффициент  масштабирования  при  отображении  документа  и  т.п. Любопытно,  что  документ,  созданный  в  WinWord,  может  быть  собственным шаблоном.  В   развитых   текстовых   процессорах   существует   целый   ряд инструментов, способствующих  автоматизации  создания  шаблонов.  Среди  них важнейшими  являются  поля  подстановки  и  макросы.   Использование   полей подстановки дает  возможность  вставлять  в  шаблон  документа  новые  поля, предназначенные для дальнейшего их заполнения пользователем.

Некоторый набор стилей, которые Word использует по умолчанию - шаблон с именем Normal.dot 

Помимо стиля «Обычный» этот шаблон имеет стили для создания заголовков, названий, списков, таблиц и т.д. 

Формат документа

Форматом документа называют совокупность его параметров, задающих расположение отдельных его частей, стиль, размеры и цвет символов, вид выделений текста и т.д. 

Основные возможности Microsoft Word 

· Автоматическая установка полей и других параметров страницы (Слайд)

· Форматирование шрифта выделенного текста: стиль, тип, размер, начертание.

· Возможность вставки в документ различных символов (®, (, ( и т.д.),

· Автоматическое преобразование выделенных абзацев в списки: нумерованные, маркированные, многоуровневые,

· Автоматическая вставка и форматирование таблиц в документах,

· Автоматическая вставка и форматирование таблиц в документах,

· Вставка и форматирование различных графических объектов: картинок из коллекции Office, рисунков из файлов, объектов WORDART,

· Автоматическая проверка орфографии, вставка переносов, нумерация страниц,

· Применение колонтитулов для навигации в больших документах,

· Автоматическая вставка сносок, даты и времени,

· Использование стандартных шаблонов документов.

Списки - это фрагменты текста, пункты которого отмечены специальными знаками. 

Списки бывают:
·  маркированные

·  нумерованные

·  многоуровневые

Дополнительные возможности
Microsoft Word 2010:
· автоматическая расстановка переносов

· автозамена текста

· настройка шрифта по умолчанию

· создание пароля на документ

· создание макросов

Итак, Microsoft Word - мощный текстовой процессор, предназначенный для выполнения всех процессов обработки текста: от набора и верстки, до проверки орфографии, вставки в текст графики, распечатки текста. Он работает с многими шрифтами, как с русским, так и с любым из двадцати одного языка мира. В одно из многих полезных свойств Word входит автоматическая коррекция текста по границам, автоматический перенос слов и правка правописания слов, сохранение текста в определенный устанавливаемый промежуток времени, наличие мастеров текстов и шаблонов, позволяющих в считанные минуты создать деловое письмо, факс, автобиографию, расписание, календарь и многое другое. Word обеспечивает поиск заданного слова или фрагмента текста, замену его на указанный фрагмент, удаление, копирование во внутренний буфер или замену по шрифту, гарнитуре или размеру шрифта, а так же по надстрочным или по подстрочным символам. Наличие закладки в тексте позволяет быстро перейти к заложенному месту в тексте. Можно так же автоматически включать в текст дату, время создания, обратный адрес и имя написавшего текст. Для ограничения доступа к документу можно установить пароль на текст, который Word будет спрашивать при загрузке текста для выполнения с ним каких-либо действий. 
 Вопрос. 3.
Электронный документооборот в ОВД, электронная подпись.

Электронный обмен данными (EDI) (Electronic Data Interchange) – это технология автоматизированного обмена электронными сообщениями в стандартизированных форматах между пользователями. 
При этом документы, имеющие в изначальном («человеческом») виде удобную и специфическую для каждой организации форму, прозрачно передаются между различными пользователями в стандартном «электронном» формате (при помощи конвертора (на входе) и деконвертора (на выходе соответственно)). 

На современном этапе развития технологии EDI позволяют не просто экономить деньги, но и упростить и оптимизировать процессы управления и принятия решений, а в целом оптимизировать и повысить эффективность работы.

Электронный документооборот (ЭДО) – единый механизм по работе с документами, представленными в электронном виде, с реализацией концепции «безбумажного делопроизводства».

Основные принципы электронного документооборота:

·  однократная регистрация документа, позволяющая однозначно идентифицировать документ в любой инсталляции данной системы;

·  возможность параллельного выполнения операций, позволяющая сократить время движения документов и повышения оперативности их исполнения;

·  непрерывность движения документа, позволяющая идентифицировать ответственного за исполнение документа (задачи) в каждый момент времени жизни документа (процесса);

·  единая (или согласованная распределённая) база документной информации, позволяющая исключить возможность дублирования документов;

·  эффективно организованная система поиска документа, позволяющая находить документ, обладая минимальной информацией о нём;

·  развитая система отчётности по различным статусам и атрибутам документов, позволяющая контролировать движение документов по процессам документооборота и принимать управленческие решения, основываясь на данных из отчётов. 

Основные преимущества внедрения электронного документооборота:

·  сокращение финансовых и временных издержек по созданию и обработке документов;

·  эффективная организация документооборота дает повышение оперативности деятельности подразделений и служб компании;

·  интеграция информации, содержащей данные в различных документах, для принятия руководством оперативных и обоснованных управленческих решений;

·  создание условий для перехода от рутинного бумажного документооборота к перспективной безбумажной (электронной) технологии;

·  оптимизацию бизнес-процессов связанных с делопроизводством и документооборотом на предприятии. 

Основные возможности СЭД

_ регистрация и ввод документов;

_ работа с документами;

_ управление потоками работ (Workflow) и контроль;

_ поиск и анализ информации;

_ информационная безопасность;

_ поддержка бумажного документооборота;

_ стандартные средства настройки.

Наиболее популярные СЭД:

1.  «Directum», Директум;
2.  «DocsVision», ДоксВижн;
3.  «1С: Документооборот 8», 1С;

4. Globus Professional,

5. PayDox, 

6. ДЕЛО, 

7. ЕВФРАТ, 

8. DeskWork, 

9. Documentum (Административный департамент МВД России) 

10. Единая система информационно-аналитического обеспечения деятельности МВД России (ИСОД МВД России)

В марте 2012 года МВД утвердило концепцию создания единой системы информационно-аналитического обеспечения деятельности (ИСОД) МВД России в 2012-2014 гг. Она представляет собой совокупность используемых в министерстве автоматизированных систем обработки информации, программно-аппаратных комплексов и программно-технических средств, а также систем связи и передачи данных, необходимых для обеспечения служебной деятельности ведомства. 

Создание ИСОД пришло на смену проекту по созданию единой информационно-телекоммуникационной системы (ЕИТКС) ОВД, которое велось с 2005 года. Важнейшей составной частью этой системы являлась телекоммуникационная подсистема, обеспечивающая информационное взаимодействие всех подразделений ОВД с другими правоохранительными органами и госорганами различных уровней. 

Цели создания 

Основной причиной принятия решения о создании ИСОД в материалах структур МВД называется отсутствие единых архитектурных решений и системного подхода к внедрению автоматизированных систем в ведомстве. 

В процессе создания ИСОД должны быть решены задачи автоматизации основных видов деятельности подразделений МВД, организации централизованного хранения и обработки данных. По задумке МВД, система должна стать единым источником информации для всех сотрудников подразделений МВД, служить для организации электронного взаимодействия между ними, обеспечения разграниченного доступа к информационным ресурсам. 

В ведомстве также рассчитывают, что создание ИСОД будет способствовать повышению эффективности принимаемых решений за счет улучшения качества подготавливаемых отчетов, основанных на актуальных и достоверных данных, обеспечения оперативного и своевременного анализа ключевых показателей деятельности МВД России. 

Сервис электронного документооборота предназначен для автоматизации деятельности сотрудников федеральных государственных гражданских служащих и работников центрального аппарата МВД России, территориальных органов МВД России, а также иных организаций и подразделений, созданных для выполнения задач и осуществления полномочий, возложенных на органы внутренних дел, направленных на подготовку, обработку, хранение и использование документов (в том числе и документов в электронной форме), образующихся в ходе деятельности органов внутренних дел.

Электронная подпись.

Название документа Федеральный закон от 10.01.2002 N 1-ФЗ (ред. от 08.11.2007) "Об электронной цифровой подписи". – утратил силу с 1 июля 2013 года в связи с принятием  ФЗ 06.04.2011 года № 63-ФЗ "Об электронной подписи" (с изм. и доп., вступ. в силу с 01.07.2015).

Настоящий Федеральный закон регулирует отношения в области использования электронных подписей при совершении гражданско-правовых сделок, оказании государственных и муниципальных услуг, исполнении государственных и муниципальных функций, при совершении иных юридически значимых действий, в том числе в случаях, установленных другими федеральными законами.

Электронная подпись (ЭП) используется физическими и юридическими лицами в качестве аналога собственноручной подписи для придания электронному документу юридической силы, равной юридической силе документа на бумажном носителе, подписанного собственноручной подписью правомочного лица и скрепленного печатью. 

ИСТОРИЯ 
США можно считать родиной ЭП: в 1976 году американскими криптографами Уитфилдом Диффи и Мартином Хеллманом было впервые предложено понятие «электронная цифровая подпись», хотя они всего лишь предполагали, что схемы ЭЦП могут существовать. Но уже в 1977 году был разработан криптографический алгоритм RSA, который без дополнительных модификаций можно использовать для создания примитивных электронных подписей. 

Летом 2000 года вступил в силу национальный закон США об электронной подписи — с этого дня росчерк на бумаге и в цифровом документе равнозначны. По крайней мере, по федеральному закону. 

Создание ЭП

Существуют разные способы сформировать электронную цифровую подпись. На практике самым удобным и распространенным способом является создание ЭП с помощью двух ключей — открытого и закрытого. Оба этих ключа создаются с помощью специальной шифровальной программы (например, «Крипто-про»). Для создания закрытого ключа необходимо либо хаотично двигать мышку, либо бессистемно нажимать клавиши на клавиатуре. Программа преобразует эти движения в очень длинный набор символов (его размер 512 бит). Так создается закрытый ключ.

Затем та же программа на основании закрытого ключа создает открытый ключ (сразу отметим, что обратный процесс — подобрать закрытый ключ по открытому ключу — невозможен). Открытый ключ публикуется на сайтах удостоверяющих центров и спецоператора связи, чьими услугами пользуется владелец ключа, а вот закрытый ключ следует хранить со всеми возможными мерами предосторожности.

Удостоверяющие центры (УЦ) решают важнейшую задачу: они подтверждают подлинность информации о владельце ключа и его полномочиях. Если бы УЦ не существовало, любой, кто купил бы программу для шифрования, мог объявить свой открытый ключ ключом главного бухгалтера «Газпрома» или начальника инспекции по крупнейшим налогоплательщикам.

Поэтому бухгалтер (руководитель), для оформления электронной подписи должен предоставить в УЦ документы, удостоверяющие его личность, доверенность от компании и написать запрос на выдачу сертификата открытого ключа подписи. Центр выдает электронный и бумажный сертификаты открытого ключа подписи. Электронный сертификат — это файл, который представляет из себя открытый ключ клиента, подписанный ЭП удостоверяющего центра. Бумажный сертификат содержит следующие данные: открытый ключ ЭП, ФИО его владельца, срок действия сертификата (обычно один год), область применения ключа (перечень документов, которые можно подписывать с помощью ключа, на который выдан сертификат), информация об организации, представителем которой является владелец ключа.

Соответственно, после оформления документов в УЦ у клиента на руках оказывается бумажный сертификат и носитель информации (рутокен, флэшка, дискета) на котором записаны следующие файлы: открытый ключ, закрытый ключ, сертификат открытого ключа.

ЭП - это программно-криптографическое средство, которое обеспечивает: 

· проверку целостности документов; 

· конфиденциальность документов; 

· установление лица, отправившего документ 

Использование ЭП позволяет: 

· значительно сократить время, затрачиваемое на оформление сделки и обмен документацией; 

· усовершенствовать и удешевить процедуру подготовки, доставки, учета и хранения документов; 

· гарантировать достоверность документации; 

· минимизировать риск финансовых потерь за счет повышения конфиденциальности информационного обмена; 

· построить корпоративную систему обмена документами. 

Надежность ЭП

Как мы уже упоминали, размер закрытого ключа ЭП, используемой при сдаче отчетности, составляет 512 бит. Для того, чтобы понять, какую степень надежности обеспечивает такой размер ключа, приведем пример. На подбор ключа размером 72 бита у группы исследователей, использовавших сотни компьютеров, ушло три года. Размер нашего ключа — 512 бит. Условия проведенного эксперимента позволяют вычислить количество лет, которое потребуется на его подбор. Этот срок выражается числом со 130-ю нулями. Для сравнения: возраст Земли оценивается в 4,5 миллиарда лет, а миллиард — число с 9 нулями.

Электронные подписи разделяются на три вида.

· Простые подписи создаются с помощью кодов, паролей и других инструментов, которые позволяют идентифицировать автора документа, но не позволяют проверить его на предмет наличия изменений с момента подписания. 

· Усиленная неквалифицированная подпись создана с использованием криптографических средств и позволяет определить не только автора документа, но проверить его на наличие изменений. Для создания таких подписей может использоваться сертификат неаккредитованного центра, можно также вообще обойтись без сертификата, если технические средства позволяют выполнить требования закона. 

· Усиленная квалифицированная подпись является разновидностью усиленных, она имеет сертификат от аккредитованного центра и создана с помощью подтвержденных ФСБ средств. 

Документы Word и других приложений MS Office можно подписывать двумя способами - обычным шрифтом или графическим файлом. Выбирайте первый вариант, если графического образца подписи у вас нет.

Вам понадобится

· - носитель электронной цифровой подписи;

· - пароль к вашей ЭЦП;

· - файл графической подписи (по желанию).

Инструкция:

1. Создайте документ Word полностью, вычитайте и внесите все необходимые правки до сохранения документа. Добавлять электронную подпись нужно в окончательно сформированный документ, т.к. после подписания он будет недоступен для редактирования.

2. Сохраните документ в формате, поддерживающем цифровые подписи. Для этого пройдите «Меню» -> «Файл» -> «Сохранить как …» -> «Другие форматы». В открывшемся диалоговом окне в поле «Авторы» введите свое имя, если вы не делали этого ранее, добавьте ключевые слова в соответствующем поле, если это необходимо. Нажмите «Сохранить».

3. Теперь в документ можно добавлять электронную подпись. Подключите к компьютеру носитель вашей цифровой подписи. В подписываемом документе пройдите «Вставка» -> «Строка подписи», в открывшемся окне нажмите ОК. 

4. Если вы отправляете документ на подпись третьему лицу, то в окне «Настройка подписи» укажите, кто должен подписать документ, другие необходимые реквизиты адресата. Если подписываете вы сами, эти поля можно оставить пустыми. Снимите или оставьте флажок в поле «Показывать дату подписи в строке подписи», нажмите ОК. После этого в конце документа появится рамка для добавления электронной подписи.

5. Если сформированный документ должно подписать третье лицо, то его можно отправлять адресату для подписания. Если же документ подписываете вы сами, то кликните на рамке подписи правой кнопкой мыши и выберите «Подписать».

6. В открывшемся диалоговом окне введите свою подпись с клавиатуры или выберите файл, содержащий графическую подпись (ссылка «выбрать рисунок»). Удостоверьтесь, что ниже выбран правильный сертификат ЭЦП, и нажмите «Подписать».

7. Служба криптографии обратится к сертификату подписи на электронном носителе и предложит ввести пароль. Через несколько секунд после ввода пароля она сформирует уникальную цифровую подпись для документа. После этого справа откроется окно с именем владельца сертификата, а сам документ будет заблокирован.

Подделать ЭП невозможно - это требует огромного количества вычислений, которые не могут быть реализованы при современном уровне математики и вычислительной техники за приемлемое время, то есть пока информация, содержащаяся в подписанном документе, сохраняет актуальность. Дополнительная защита от подделки обеспечивается сертификацией Удостоверяющим центром открытого ключа подписи. 

Вопросы для самоконтроля.
1. Перечислите наиболее популярные прикладные программы обработки текстовой информации.

2. Объясните основное назначение текстовых редакторов.

3. Расскажите о назначении и возможностях программы MS Word 2010.

4. Перечислите основные возможности СЭД

5. Перечислите наиболее популярные СЭД:

6. Перечислите основные кодировки текста:
7. Перечислите основные форматы текстовых документов

8. Дайте определение понятию «электронная подпись».

9. Дайте определение понятию «простая подпись».

10.  Дайте определение понятию «усиленная неквалифицированная подпись».

11. Дайте определение понятию «усиленная квалифицированная подпись».
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